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Abbildung 1: Das Node-RED-Dashboard - Schnittstelle zur Realwelt

In den Blogposts zur Reihe

Server und Clients unter MicroPython auf dem Raspi
und der ESP-Familie

sind bereits wegweisende Dinge geschehen. Rickblickend wurden folgende
Sachverhalte erklart und drei MQTT-Clients gebaut. Hier eine kurze
Zusammenstellung.

e InFolge 1-MOTT - Raspberry Pi — Mosquitto und Node-RED haben wir
Node-RED und den MQTT-Server Mosquitto auf dem Raspberry Pi installiert.

e In Folge 2 Ein ESP8266 als MQTT-Client und

e Folge 3 Erweiterung des MQTT-Home-Systems entstanden ein zweiter
MQTT-Client mit dem ESP8266 sowie ein Monitor mit einem ESP32 zum
Steuern und Uberwachen des Systems.

e Um die ubersichtliche Darstellung der erfassten Daten durch das Tool Node-
RED ging es in Folge 4. Dort wurde auch genau der Umgang mit der
Weboberflache von Node-RED behandelt.

Heute wollen wir uns mit der Absicherung des Datenverkehrs beschéaftigen, sofern
uns das die beschrankten Mdglichkeiten des ESP8266 erlauben. Damit willkommen
zur aktuellen Episode:

5. Sicherheit beim Datentransfer zwischen ESP8266 und
Mosquitto


http://www.grzesina.de/az/mqtt/Server_und_Clients_unter_MicroPython_ger.pdf
http://www.grzesina.de/az/mqtt/esp_mqtt-client1_ger.pdf
http://www.grzesina.de/az/mqtt/mqtt-home-system_ger.pdf
http://www.grzesina.de/az/mqtt/node-red-dashboard_ger.pdf
http://www.grzesina.de/az/mqtt/node-red-dashboard_ger.pdf

Die Hard- und Software, die auch in diesem Teil benétigt wird, wurde in den
vorangegangenen Episoden im Einzelnen aufgefuhrt und besprochen. Benutzen Sie
daher bitte die eingangs aufgefiihrten Links fur ndhere Informationen. Im
vorliegenden Post kommen insbesondere zum Einsatz

Hardware:

Der DHT-Client aus der 2. Folge

Der DS18B20-Client aus Folge 3

Ein Raspberry Pi mit Mosquitto- und Node-RED-Installation aus Folge 1
ein PC mit Putty-Installation aus Folge 1

Software:

dhtclient.py aus Folge 2

heizung.py aus Folge 3
Putty.exe aus Folge 1

Mosquitto und Node-RED auf dem Raspi aus Folge 1
dhtclient.json als Produkt des Projekts aus Folge 4

Zur Hausaufgabe aus der 4. Folge

Nach der ausfuhrlichen Darstellung des Node-RED-Dashboards gab es eine
Hausaufgabe. Deren Losung werden wir uns jetzt gleich zu Beginn anschauen.

Es beginnt mit dem Einlesen des Status quo durch die Datei dht-client.json. Sie
enthalt alles, was letztes Mal in Node-RED an Nodes und Flows erstellt wurde. Nach
dem Download in ein beliebiges Verzeichnis 6ffnen wir die Datei in einem Editor
unserer Wahl. und kopieren ihn in die Zwischenablage, Strg+A, Strg+C.

Wir 6ffnen einen Browser, zum Beispiel Chrome, starten unseren Raspi mit
Mosquitto und Node-RED. Laufen auch die beiden Clients dhtclient.py und
heizung.py? Im Browser geben wir als URL die Adresse des Raspi, gefolgt von der
Portnummer 1880 fur den Aufruf von Node-RED ein.

i C A Nicht sicher | 10.0.1.99:1880/#flow/e7163ffa.d8cb1
b Flow 2
v . common

Abbildung 2: Node-RED starten

Uber das Menii starten wir den Import des Inhalts der json-Datei aus der
Zwischenablage.


http://www.grzesina.de/az/mqtt/dhtclient.py
http://www.grzesina.de/az/mqtt/heizung.py
https://the.earth.li/~sgtatham/putty/latest/w64/putty.exe
http://www.grzesina.de/az/mqtt/dhtclient.json
http://www.grzesina.de/az/mqtt/dht-client.json

=/= deploy
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Flows durchsuchen
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Tastenkurzel
Node-RED Pi Website

vi29
Abbildung 3: Flow importieren

Den json-Code kopieren wir in das rosa Fenster und klicken auf Import.

Nodes importieren

Zwischenablage Nodes hier einfiigen | X sele

Bibliothek “id": "fe3@ae52.e76a4", -

Beispiele

"collapse": true,

"className": ""

"id": "37df6c51.862734",
“ui_tab”,

"name": "home-a

"type

"icon": "dashboard",
"disabled": false,
"hidden": false

Importieren in | Aktueller Flow | neuer Flo

Abbildung 4: Der Inhalt von dhtclient.json wird importiert



Well sich vom letzten Mal vermutlich noch Nodes im Speicher befinden, bringt Node-
RED die folgende Meldung, die wir mit Import copy quittieren.

Some of the nodes you are importing already exist in your

workspace
Abbrechen View nodes Import copy

Abbildung 5: Meldung beim Import

In Flow 1 sehen wir jetzt die Nodes aus der vorangegangenen Folge, einmal auf der
Arbeitsflache und auf3erdem in der Seitenspalte unter dem Reiter Info.

& Node-RED: 100.1.99 Pl & Node-RED Dashboard x| +

& C A Nichtsicher | 10.0.1.99:1880/#flow/645fc840.3a3838 e x B»O:

Q Flow 2 Flow 1 + || = i info i@ % &g ~
v common Q
v Flows
> B9 Flow2
v E9 Flow 1
complete [
SUEH i KellerTemp: KellerTemperatur
b= @ verbunden
link in
G O KellerLuftFeuchte
link out
@ verbunder U=,
> Subflow
comment
> Global Configuration Nodes
~ Funktion
VentiiatorSchaiter () LilfterSchalter £ Flow1
@ verbunden
function (- Flow "6451c840.3a3838"
Reply VentilatorZustand
switch @ verbunden

Abbildung 6: Der Flow aus der 4. Folge

Lassen Sie uns zunachst einen neuen Tab mit dem Namen Heizung erzeugen und
konfigurieren. Uber das kleine Dreieck rufen wir die Anzeige der Dashboard-Objekte
auf und erzeugen durch Linksklick auf +Tab den neuen Tab, den wir sofort
bearbeiten.



Ll Dashboart 1 &

Layout Site

Tabs & Links

v & Keller
v B Keller-Temperatur
Eal KellerTemperatur
v B Keller - Lufter
Eal VentilatorSchalter
] VentilatorZustand
v B Keller - Luftfeuchte

Ea] KellerLuftFeuchte

-

Abbildung 7: Dashboard-Objekte anzeigen und neuen Tab Erzeugen

v @ +I::-\n-poe ’ LE?QJ!

Abbildung 8: Tab bearbeiten

Wir vergeben den Namen Heizung und aktualisieren den Zustand.

dashboard tab Node bearbeiten

Loschen Abbrechen

1+ Properties & 3B
¥ Name ‘ Heizung| ‘

() Icon dashboard

Q@ Status © Aktiviert

&> Nav. Menu @ Sichtbar

Abbildung 9: Neuen Tab benennen



Im neuen Tab erstellen wir zwei neue Gruppen, Temperaturen und Schalter, die wir
auch gleich bearbeiten.

-

Abbildung 10: Neue Gruppen im Tab Heizung erzeugen

v [

dashboard group Node bearbeiten

Loschen Abbrechen Aktualisieren

#+ Properties - BANE
¥ Name Temperaturen

&8 Tab Heizung v &

<> Klasse

~— Breite

Gruppenname anzeigen

Gruppenreduzierung zulassen

Abbildung 11: Gruppe Temperaturen bearbeiten

Analog zu den bereits bestehenden Nodes legen wir Nodes fir die Erfassung von
Vorlauf- und Rucklauftemperatur, deren Darstellung durch Messinstrumente sowie
die Bedienung und Ruckmeldung der Schalter fest. ein Doppelklick auf die Nodes
offnet, wie wir wissen, das Eigenschaftsfenster zur Bearbeitung.

Der mqtt-Node hat nur wenige Eigenschatften.

mqtt in Node bearbeiten

Loschen Abbrechen

#* Properties - JENE RN =
Q@ Server Raspi2B vi| &

= Topic heizung/vorlauf

& QoS 2 v

= Output auto-detect (string or buffer) v

¥ Name heizungVorlauf

Abbildung 12: mqtt-Node Heizung-Vorlauftemperatur



So sieht jetzt der Bereich mit den neu angelegten Nodes aus.

L ) J heizungVoriauf ?

:

——

Abbildung 13: Die neuen Nodes

Bei der Anzeige der Vorlauftemperatur sind ein paar Einstellungen mehr nétig.

gauge Node bearbeiten
Loschen Abbrechen
#+ Properties & B =
&8 Group [Heizung] Temperaturen vi| &
& size Auto
= Type Gauge v
1 Label Vorlauf
I value format | {{value}}
1 Units Grad C
Range min 0 max | 100
Sectors 0 optional optional |... 100
<> Class Optional CSS class name(s) for widget
¥ Name heizungVorlaufAnzeige

Abbildung 14: Anzeige Vorlauftemperatur



Fur den Rucklauf gelten entsprechende Eigenschaftswerte. Es fehlen noch die
Properties der beiden Schalter und ihrer mqtt-Nodes.

switch Node bearbeiten

Loschen Abbrechen

£+ Properties - ANERIE
&8 Group [Heizung] Schalter v |

Size Auto

1 Label Pumpe

O Tooltip

[za] Icon Default o

< Pass through msg if payload matches valid state

£4 When clicked, send:
On Payload '+ 2, an

Off Payload '+ 2, aus

Topic ¥ msg. topic
<> Class
¥ Name heizung/SchalterPumpe

Abbildung 15: Eigenschaften des Pumpenschalters

mqtt out Node bearbeiten

Loschen Abbrechen

#+ Properties &8 B H=
Q@ Server Raspi2B vi|#

= Topic heizung/pumpe

@ Qos v | D Retain v

¥ Name heizungPumpe

Abbildung 16: mqtt-Node der Pumpe

Analog werden die Daten des Schalters fur den Brenner eingegeben. Der neue Flow
ist damit fertig.
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Abbildung 17: Der neue Flow ist fertig

Zum Veroffentlichen klicken wir auf deploy und schalten zum Dashboard weiter.

| hlLlDashboaﬁ ill@| || G| ~
~ Zum Dashboard-Fenstes

Layout Site Theme
Tabs & Links a | ¥ | +Tab | +Link
v & Keller

v B Keller-Temperatur
Ea] KellerTemperatur
v B8 Keller - Lufter
Ea] VentilatorSchalter
[Ea] VentilatorZustand
v B8 Keller - Luftfeuchte
Ea] KellerLuftFeuchte

v @ + Gruppe /Eear.teiien
Zur Layout-Ansich

> B8 Temperaturen

> B8 Schalter

v

Abbildung 18: Dashboard-Layout korrigieren

Die Darstellung des Dashboards im Browser offenbart uns eine falsche Anordnung
der Nodes in der Gruppe Schalter. Auch die Positionen von Vorlauf und Ricklauf
stimmen nicht.
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Abbildung 19: Die Schalteranordnung stimmt nicht

Wir schalten deshalb in die Layoutansicht und achten darauf, dass die Schlésser
gedffnet sind, dann kann man die Nodes (hellblaue Felder) gegeneinander
verschieben. Danach klicken wir die Schlésser zu, damit sich nichts mehr von selbst
verandern kann.

Dashboard Layout-Editor : Heizung

Temperaturen Schalter
Breite:| 6 Breite: | 6
heizungAnzeigeRuecklauf heizung/SchalterPumpe o
heizungZustandPumpe '
heizungSchalterBrenner o
heizungSchalterBrenner o'

heizungVorlaufAnzeige o

Abbildung 20: Anordnung durch Schieben veréandern

Jetzt fehlt nur noch der Chart-Node fiur die Lagerkeller-Temperatur. Den holen wir
aus dem Dashboard-Ordner in der Spalte links neben der Arbeitsflache und
verbinden seinen Eingang mit dem Ausgang des mqtt-Nodes KellerTemperatur.
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Abbildung 21: Chart einfliigen

Doppelklick auf chart 6ffnet die Eigenschaften.

chart Node bearbeiten
Loschen Abbrechen
#+ Properties & 2=
B8 Gruppe [Keller] Keller-Temperatur v|i| &
& Grore Auto
I Beschriftung | Kellertemperatur
|2 Typ |+ Liniendiagramm v [ Punkte vergroemn
X-Achse Letzten | 1 Tage | oder | 1000 Punkte
X-Beschriftung |~ HH:mm O aisuTC
Y-Achse min -5 max | 30 | &
Legende Keine v Interpolation| Bezier v

Leer-Text Daten noch nicht verfugbar
<> Klasse Optionale(r) CSS-Klassenname(n) fur das Widget
¥ Name kellerTemperaturkurve

Abbildung 22: Chart- Node bearbeiten

Die drei waagrechten Linien verbergen das Menld zum Umschalten zwischen den
Tabs Keller und Heizung.
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Abbildung 23: Umschalten zum Keller-Tab

Zum Sichern der Arbeit, erstellen wir eine neue json-Datei Giber den MenUpunkt
exportieren.

Absicherung des Datentransfers

Wenden wir uns nun dem Thema Sicherheit zu. Bisher kann jeder Teilnehmer (oder
Eindringling) in unserem Netz Nachrichten an den Broker senden oder von diesem
abrufen. Wir hatten das benutzt, um von der Kommandozeile unseres Raspis aus,
die Clients zu testen. Eines schicke ich voraus. Ein verschlusselter Betrieb ist mit
dem ESP8266 leider nicht moglich, weil dieser Controller keine Client-Zertifikate
unterstutzt und zu wenig Speicher aufweist. Das heil3t, dass alle Daten, auch
Passwdarter, unverschlisselt Gbertragen werden. Im lokalen Netz sollte das aber kein
Problem darstellen. Aul3erdem besteht immer noch die Moglichkeit, die Payload der
Nachrichten nicht im Klartext, sondern nach eigenen Verschlisselungsmethoden
codiert zu versenden und beim Empfanger entsprechend zu decodieren.

Auch ohne TLS werden wir nun die Zugriffe auf Mosquitto strenger regeln, indem wir
Benutzer-Passwortpaare einflihren und auf3erdem Zugriffsregeln in einer
sogenannten Access Control List (ACL) aufstellen.

Ich habe zu diesen Zwecken zwei Terminals von Windows Uber putty als SSH-
Verbindung geoéffnet. Ebenso gut kann man direkt auf dem Raspi in Terminals
arbeiten.

Kimmern wir uns als Erstes um die Benutzer, die sich mit einem Passwort an
Mosquitto anmelden sollen. Wir kdnnten jeden Benutzer und damit meine ich jeden
unserer Clients, dhtclient, heizung und monitor sowie den Chef-Benutzer, genannt
master, einzeln von Hand anlegen. Es hat aber Vorteile, gleich eine Datei mit diesen
Daten zu erstellen, wenn es sich um mehrere User handelt.

Also wechseln wir in das Verzeichnis, in dem diese Datei mosquitto_users.txt
entstehen soll.


http://docs.micropython.org/en/latest/esp8266/general.html?highlight=certificate
http://docs.micropython.org/en/latest/esp8266/general.html?highlight=certificate

cd /etc/mosquitto/conf.d

sudo nano mosquitto users.txt
Die folgenden Zeilen werden als Text erfasst. Sie kbnnen natuirlich die User anders

benennen und ihnen beliebige Passworter zuordnen, aber die letzte Zeile darf
keinen Zeilenvorschub erhalten!

& pi@raspberrypi: /etc/mosquitto/conf.d

GNU nano 5.4 mosgquitto users.txt *

Abbildung 24: User-ZugriffsDatei

Dann speichern wir die Datei ab (Strg+O) und beenden den Editor (Strg+X). Ich
empfehle dringend, von dieser Datei eine Sicherungskopie zu erstellen. Den Grund
dafur verrate ich Ihnen gleich danach.

cp mosquitto users.txt mosquitto users.txt.sic

Mosquitto erwartet die Passworter in verschlisselter Form. Die Umwandlung von der
lesbaren Form in einen Hash erledigt die folgende Zeile.

sudo mosquitto passwd -U /etc/mosquitto/conf.d/mosquitto users.txt

Danach sieht unsere Datei so aus.

cat mosquitto users.txt

Ausgabe:

dhtclient:5751015eTNtaOGEedH10lEfSZB3L0Oj2VII6Sz951KPvz4NCrO0qvqOgx11fH8S0TP1
EAvéu9fayMLPz416ZwT8xdcVGobFijCaP7sCx+piNNmvQ==
heizung:$75101SM5P1ddy9b1noM1AOSE0V2rGIJgEIAHNBA02xRHL8Z+VAvVINpI8iChX2wRx5ay
BkOW2nHpeR7bP4MtRqPg68YSH4UURR/xUwkS75XBvZQ==
monitor:$75101SbXLLtf++LwBwQgnVSGFT70NirQesF1Z2RnBLOfotCpORRIQJugH4gC61XRRp
NJINuE/bPoFbkDuM0r0P7imOr+13Tq+Ezws5zarhMBHw==
master:5751015Jz4B8+DWEVa2SDmWSDHI Tk fGr4al3nPtG5k6R5ATCLA2xTyLBF5b3fjY0dMI4
bktsXDRGEsGJ8KY3/8c9s/271i0DrUt IONGQiKENyBA==

Fur den Fall, dass Sie ein Passwort andern méchten, kénnen Sie jetzt immer noch
auf die Originaldatei in der Sicherung zurtickgreifen, um mit der Sicherung die
Originaldatei zu Uiberschreiben, die Anderungen durchzufiihren, erneut zu sichern
und dann auch die Umschreibung erneut auszuldsen. Das Hinzufligen von Usern
kann ahnlich gehandhabt werden. Man kann einzelne Benutzer aber auch von Hand
hinzufugen.

sudo mosquitto passwd /etc/mosquitto/conf.d/mosquitto users.txt doorbell



Dieser Befehl figt den User doorbell hinzu und fragt nach einem Passwort fur ihn.
Mit der Option -D entfernen Sie einen User.

sudo mosquitto passwd -D /etc/mosquitto/conf.d/mosquitto users.txt doorbell

Bitte beachten:

Es ist nicht ratsam, einen Passwort-Hash in der Datei durch ein neues Klartext-
Passwort zu ersetzen und danach die Datei neu zu transscribieren. Der Befehl
mosquitto passwd -Uunterscheidet nicht zwischen Klartext-Passwortern und bereits
verschlisselten. Hashes werden bei der Prozedur also noch einmal verschliisselt.
Das hat zur Folge, dass die Datei unbrauchbar wird und auf den Broker kein Zugriff
mehr maglich ist.

Als Néachstes unterrichten wir Mosquitto via seiner conf-Datei dartber, ab sofort nur
noch bekannte Benutzer an sich heranzulassen. Die bestehende Konfigurationsdatei
kopieren wir auf die neue, taufen die bestehende um und editieren die neue.

sudo cp -a 010-listener-anonymous.conf 020-restricted.conf
sudo mv 010-1istener-anonymous.conf 0l0-listener-anonymous.conf.old

sudo nano 020-restricted.conf

& pi@raspberrypi: /etc/mosquitto/conf.d

Ié

Abbildu 25: Neue Mosquitto-Config-Datei

Das config-Verzeichnis enthélt jetzt folgende Dateien.
ls -lisa
Ausgabe:

insgesamt 28

258560 4 drwxr-xXr-x root root 4096 30. Dez 22:18

258554 4 drwxr-xr-x root root 4096 5. Dez 06:07 ..

265774 4 -rw-r--r—-- 1 root root 35 4. Dez 19:14 010-1listener-
anonymous.conf.old

258110 4 -rw-r--r—-- 1 root root 91 30. Dez 17:46 020-restricted.conf
258108 4 -rw-r--r-—- root root 607 30. Dez 20:11 mosquitto users.txt
258561 4 -rw-r--r-- 1 root root 142 9. Jun 2021 README

G N

[y

Mosquitto erlaubt Ubrigens die Hintereinander-Ausfiihrung mehrerer conf-Dateien im
Verzeichnis /etc/mosquitto/conf.d. Die Nummern als Prefix steuern dann die
Reihenfolge der Abarbeitung beim Start, &hnlich wie es mit den Links in den
/etc/rcX.d-Verzeichnissen beim Booten des Systems geschieht.



Damit unsere Clients nun Kontakt mit dem Broker aufnehmen kénnen, missen sie
sich bei der Kontaktaufnahme authentifizieren. Die entsprechenden Zeilen werden
dementsprechend ergéanzt.

monitor.py:

heizung.py:

dhtclient.py:

Auch beim handischen Testen des Systems tber ein Terminal muss jetzt eine
Authentifizierung erfolgen.

mosquitto pub -t "heizung/pumpe"” -m "an" -u "master" -P "4r5té6z"

Jeder, der ein Auto fahren kann, kann auch in einen Bus einsteigen, aber es ist noch
lange nicht gesagt, dass er diesen auch fahren darf. Gehen wir also noch einen
Schritt weiter. Damit nicht jeder, der sich am System anmeldet, auch alles machen
kann, werden wir jetzt Zugriffsbeschrankungen einfiihren, die so &hnlich wie
Fuhrerscheinklassen wirken.

Erzeugen wir also die Datei acl_liste.txt, die wir mit folgendem Inhalt fullen.

sudo nano acl liste.txt




topic read keller/#

topic write heizung/pumpe
topic write heizung/maschine
topic write keller/ventilator

user master
topic readwrite #

Was bedeutet das alles?

Nun, dass alle erst einmal nichts durfen, steht schon in dem Kommentar. Das "#"
steht fir alle untergeordneten Ebenen. Weil keine Ebene namentlich genannt ist, gilt
das "#" fur alles ab der obersten Ebene und deny heil3t verweigern.

Der dhtclient darf die gemessenen Werte, Temperatur und Feuchte publishen,
ferner darf er die Schalterstellung bekanntgeben. Er darf aber auch die Anforderung
fur die Schalterstellung entgegennehmen.

heizung darf die Schalteraktionen entgegennehmen sowie die Schalterstellung und
die Temperaturwerte von Vor- und Rucklauf veroffentlichen.

monitor liest alle Veroffentlichungen von dhtclient und heizung und kann die
Umwalzpumpe, den Brenner und den Ventilator im Lagerkeller schalten.

Natiirlich braucht der Chef, genannt master, fur die Uberwachung und Steuerung
sowie handische Tests alle nétigen Rechte.

Diese ACL machen wir ebenfalls dem Mosquitto-Broker bekannt.

sudo nano /etc/mosquitto/conf.d/020-restricted.conf

listener 1883

password file /etc/mosquitto/conf.d/mosquitto users.txt
allow anonymous false

acl file /etc/mosquitto/conf.d/acl liste.txt

Die geanderte Software fur die Clients
dhtclient_protected.py

heizung protected.py
monitor protected.py

wird in deren boot.py verfrachtet und hochgeladen — Neustart mit Reset.

Auch Mosquitto wird neu gestartet.

sudo service mosquitto restart

Und damit auch Node-RED wieder mitreden kann, braucht die Dashboard-App
ebenfalls Generalrechte. Unseren Flow missen wir also als master einloggen


http://www.grzesina.de/az/mqtt/dhtclient_protected.py
http://www.grzesina.de/az/mqtt/heizung_protected.py
http://www.grzesina.de/az/mqtt/monitor_protected.py

lassen, weil eine Authentifizierung nach Diensten und Passwortern nicht vorgesehen
ist.
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Abbildung 26: Node-RED-Applet mit Autentifizierungsdaten versehen

Doppelklick auf den Broker-Node 6ffnet dessen Property-Box. In der Karte Sicherheit
geben wir die Credentials fir master ein - Aktualisieren

mqtt-broker Node bearbeiten

#+ Properties - IANE
¥ Name Raspi2B
Verbindung jcherhai Nachrichten
< 4r5t6z
Benutzername | master
& Kennwort

Abbildung 27: Credentials fur den User master

Flow bereitstellen — deploy.



Bereit zum Test? Dann los! Wechseln wir ins Dashboard-Fenster. In beiden Tabs
mussen jetzt die Werte alle 5 Sekunden nachgestellt werden. Die Relais an den
Clients mussen von der Weboberflache aus angesteuert werden kdnnen und die
Ruckmeldungen Uber die Schalterstellungen miissen ausgegeben werden. Wenn
alles wunschgemal funktioniert, folgt jetzt genussvolles Zurticklehnen.

Diesen Beitrag gibt es auch als PDE-Dokument zum Download.

Ausblick

In der nachsten Folge geht es, immer noch in der Reihe "Server und Clients unter
MicroPython auf dem Raspi und der ESP-Familie" um eine Hausttirklingel der etwas
anderen Art. Naturlich wird dieses Projekt auch in die MQTT-Familie integriert. So
resultiert daraus eine Anwendung, die nicht nur Besucher ankiindigt, sondern auch
Tag und Uhrzeit mitloggt und ... Neugierig geworden, dann bis zum nachsten Mal.


http://www.grzesina.de/az/mqtt/5.%20Sicherheit%20beim%20Datentransfer_ger.pdf

